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l. Lista responsabililor cu elaborarea, verificarea Ei aprobarea edifiei sau, dupi caz) il reviziei
in cadrul edifiei procedurii

2. Situafia edifiilor $i a reviziilor in cadrul editiilor procedurii

Data de la care
se aplici

prevederile
edi{iei sau

reviziei

Primtrria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prer,ederile art. 6, lit. (c) $ (e)

ale Regulamentului UE zo16l6Z9
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Elemente privind
res po nsab ili i/o perati unea

Numele gi
prenumele

Func{ia Data Semnltura

I )a 3 I
1.1. ilElaborat Ionescu

Alexandru
Consilier SCIM

1.2 Verificat Ionescu
Alexandru

Secretar Comisie

^rrYA1.3 Avizai WBdiceanu
Liliana

PreEedinte Comisie

r.4. ruAprobat Anghelescu
Adrian

Primar

l

Edi{ia sau, dupi
ca4 revizia in
cadrul editiei

Componenta revizuitl Modalitatea
reviziei

I )- 3 1

2.r Ed. I, rev.0 01.1 1.2018

2.2 Ed. II., Rev 1 Modificare cornponenfd Actualizare
legisla[ie
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Scopul
difuzlrii

Ex.
nr

Compartiment Func{ia Numele ;i
prenumele

Data
primirii

Semnitura

I )
L. 3

)
5 6 7

3.1.1 Aplicare Direcfia Juridica qi

Administratie Local6
Director
Executiv

Chilat
Magdalena

3.1.2 Aplicare Direcfia Tehnica Director
Executiv

GhiF Alice

3.1.3 Aplicare Direcfia Programe
Europene

Director
Executiv

Meca Ianca

3.L.4 Aplicare Direcfia Servicii
Publice

Director
Executiv

Gldvan Gina

3.1.5 Aplicare Direcfia Patrimoniu Director
Executiv

Traistaru
Cristian

3. 1.6 Aplicare Direcfia urbanism Arhitect
Sef

Ribigan
Tiberiu

3.I.7 Aplicare Direcfia Economica Director
Executiv

Cristea Ioana

3. 1.8 Aplicare Cp. Audit Intern Coord. Comp. Ionescu
Cristina

3.1.9 Aplicare Cp. Control
Managerial Intern

Consilier lonescu
Alexandru

3. 1. 10 Aplicare Serv. Voluntar pt
Situatii de ursentd

$ef Serv' Dogaru Paul

3.1.11 Aplicare Direcfia Evidenfa
Persoanelor

Director
Executiv

Ciobanu
Carmen

3. 1 .L2 Aplicare Secretariat general Secretar
general

Baiceanu
Liliana

3.1.13 Aplicare Administrator Public Adm. Public Olteanu
Marius

3.1 .L4 Informare Viceprimar Viceprimar Damian
Marian

3.1.15 Informare Viceprimar Viceprimar Muscalu lonel
3.1.16 Informare Primar Primar Anghelescu

Adrian
3.2 Informare Cp. Control

Managerial [ntern
Consilier Ionescu

Alexandru
3.3 Eviden[A Cp. Control

Managerial Intern
Consilier Ionescu

Alexandru
3.4 Arhivare Cp. Control

Managerial lntern
Consilier Ionescu

Alexandru

I 4l
I

I
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PROCEDURA DE SISTEM
privind protec[ia persoanelor flzice cu privire la prelucrarea datelor cu
caracter personal qi libera circulafie a acestor date in cadrul Primdriei

municipiului Giurgiu

E II Nr.ex.
Revizia I Nr.ex

1. Scopul procedurii

(1) Procedura stabileqte un set unitar de reguli privind aplicarea Regulamentului (UE) 20L61679 al
Parlamentului European qi al Consiliului privind proteclia persoanelor flzice in ceea ce priveEte
prelucrarea datelor cu caracter personal gi libera circulalie a acestor date in cadrul Primdrei
municipiului Giurgiu;
(2) Dd asigurdri cu privire la existenfa documentafiei adecvate deruldrii activitAtii;
(3) Asigurd continuitatea activitdtii, inclusiv in condilii de fluctuafie a personalului;
(4) Sprijind auditul gi/sau alte organisme abilitate in acfiuni de auditare qi/sau control. iar pe manager.
in luarea deciziei.

5. Domeniul de aplicare

5.1. Definirea activitdlii la care se referd procedura

(1) Protec(ia persoanelor fizice in ceea ce priveqte prelucrarea datelor cu caracter personal este un
drept fundamental.
(2) Procedura se aplicS conducerii Primlriei municipiului Giurgiu, funcfionarilor publici qi

personalului contractual din cadrui instituliei.

5.2. Delimitarea explicitd o activitdlii procedurate in cadrul portofoliului de activitdli

Procedura se aplicd in scopul prelucr6rii datelor cu caracter personal, efectuat total sau parlial prin
mijloace automatizate, precum gi prelucririi prin alte mijloace decdt cele automatizate a datelor cu
caracter personal care sunt destinate sd facd parte dintr-un sistem de eviden(6 a datelor.

5.3. Principalele activitdli de care depinde Si/sau care depind de activitateo proceduratd

Principalele activitdli Ia care se referl prezenta procedurd sunt cele in care exist6 o corespondenfE
directd a activitdfli funclionarilor publici qi a personalului contractual din aparatul de specialitate al
primarului cu cetdlenii: ex. relatii publice, protocol qi registraturd; urbanism; achizilii publice; juridic;
autoritate tutelari: programe europene; avizare lucrdri edilitare: agricol" fond funciar qi aplicarea
legilor propriet[fii; cadastru gi evidenli str5zi; urmlrire qi executare contracte: fond locativ: resurse
umane; etc.

5.4, Compartimentele furnizoare de date Si/sau beneficiare de rezultate ale activitdlii procedurate;
compartimentele implicate tn proces ul activitdlii

Compartimentele in care se desfliiqoar6 activitAfl in relafie directd cu persoane fizice.

Primdria Municipiului Giurgiu este Operator de Date cu Caracter Personal in confbrmitate cu prevederile art. 6, Iit. (c) Si (e)
ale Regulamentului UE 20161679
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6.0. Documente de referin(i (reglementiri) aplicabile activitifii procedurate

6. I. Reglementdri internalionsle

(1) Regulamentul (UE) nr.679 din 25 aprilie 2016 privind proteclia persoanelor fizice in ceea ce
priveqte prelucrarea datelor cu caracter personal qi privind libera circulafie a acestor date qi de
abrogare a Directivei95l46lCE (Regulamentul general pentru proteclia datelor);
(2) Directiva (UE) 20161680 a Parlamentului European gi a Consiliului din 27 aprrlie 2016. privind
proteclia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de cdtre autoritdfile
competente in scopul prevenirii, depistirii. investigirii sau urmdririi penale a infracliunilor sau al
executdrii pedepselor gi privind libera circulafie a acestor date gi de abrogare a Deciziei-cadru
2008 I 97 7 I IAI a Consiliului.

6.2. Legislalie primard

(1) tcgea nr. lOZl2OO5, privind infiinfarea. organizarea qi tuncfionarea Autoritatii Nationale dc
Supraveghere a Prelucrlrii Datelor cu Caracter Personal, republicat5;
(2) L*,gea nr. 129 din 15 iunie 2018, pentru modificarea Ei completarea trgii nr. I02|2OO5, privint'
infiinfarea, organizarca gi funclionarea Autoritdfii Nafionale de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal, precum gi pentru abrogarea Legii nr. 67712001, pentru proteclia persoanelor cu
privire la prelucrarea datelor cu caracter personal qi libera circula{ie a acestor date;
(3) Legea nr.l90l20l8 privind mdsuri de punere in aplicare a Regulamentului UE 20161679 al
Parlamentului European qi al Consiliului din 27 aplrilie 2016 privind protecfia persoanelor fizice in
ceea ce priveqte prelucrarea datelor cu caracter personal Ei privind libera circulafie a acestor date qi de

abrogare a Directivei95l46lCE (Regulamentul General privind Protec[ia Datelor);
(4) OUG nr. 57 din 03 iulie 2019 privind Codul administrativ, cu moditlcirile gi completdrile
ulterioare;
(5) Legea nr.363120L8 privind proteclia persoanelor fizice ref'eritor Ia prelucrarea datelor cu caracter
personal de c6tre autoritAlile competente in scopul prevenirii, descoperirii, cercet6rii, urmdririi penale
gi combaterii infracliunilor sau al executdrii pedepselor. m[surilor educatil'e qi de siguranfE. precum ;i
privind libera circulafie a acestor date;
(6) trgea nr 682120O1 privind ratificarea Convenliei pentru protejarea persoanelor fald de prelucrareri
automatizatd a datelor cu caracter personal, adoptat6 la Strasbourg la 28 ianuarie 1981. cu modit-rcdrilc
ulterioare;
(7)Legea nr. 5512005 pentru ratit-rcarea Protocolului adilional la Convenfia pentru protejarea
persoanelor la[6 de prelucrarea automatizat[, a datelor cu caracter personal. cu privire la autoritSlile de

control gi fluxul transfrontalier al datelor, adoptat la Strasbourg la l8 noiembrie 2001:
(8) OSGG nr.600/2018. privind aprobarea Codului intern managerial al entitetilor publice.

Primtrria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prerederile art. 6, lit. (c) Si (e)
ale Regulamentului UE 20161679
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6.3. Legislalie secundurd

(1) Ghid orientativ privind dispoziliile Regulamentului UE 20161679, (GDPR);
(2) - HotArdre nr. 16102.l L2005 pentru aprobarea Regulamentului de organizare gi funclionare a

Autorit6tii Nalionale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal;
(3) - Conventia de Implementare a Acordului Schengen - art.102- 118 + protecfia datelor personale in

S.l.S., art.l26 - 130 + proteclia datelor cu caracter personal:
(4) - Conventia pentru protejarea persoanelor fald de prelucrarea automatizat[, a datelor cu caracter

personal, adoptatd la Strasbourg la 28 ianuarie 1981;

(5) - Directiva 2002158/EC a Parlamentului European gi a Consiliului din 12.07.2002 privind
procesarea datelor personale gi protectia intimitAfii in sectorul comunicaliilor electronice.

6.4. Alte documente, inclusiv reglementdri interne ale primdriei

(1) Procedura de sistem PS-01 privind realizarea procedurilor formalizate pe activitdti. ed.lv, rev !

aprobat6 prin Dispozilia Primarului nr. 8501 23.O7.2019;
(2) Procedura generalS PG-01 privind circuitul documentelor, ed. II, rev. 0, aprobat6 prin Dispozilia
Primarului nr. 850/23.07 .2019 ;

(3) Regulamentul de Organizare gi Funcfionare a aparatului de specialitate al primarului, actualizat
prin HCLM nr. 360/28.1 1.2024

7.0. Definifii gi abrevieri

7.1. DeJinilii specffice domeniulut protecliei datelor cu coracter personal

l. "date cu caracter personal" inseamnd orice informatii privind o persoani fizicd, identificatd sau

identificabilI ("persoana vizatd"); o persoand fizicd, identificabilS este o persoand care poate fi
identificat5" direct sau indirect, in special prin ret-erire Ia un element de identificare. cum ar fi ur
nume. un numdr de identificare, date de localizare, un identificator online, sau la unul sau mai mull
elemente specifice, proprii identitafli sale fizice, fiziologice. genetice, psihice. economice, culturai'-
sau sociale;

2. "prelucrare date" inseamnd orice opera{iune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fErd utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau

modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozilie in orice alt mod, alinierea sau combinarea, restricfionarea. qtergerea sau distrugerea;

3. "restriclionarea prelucrdrii" inseamnd marcarea datelor cu caracter personal stocate cu scopul de

a limita prelucrarea viitoare a acestora;
4. "creare de profiluri" inseamnd orice formd de prelucrare automat6 a datelor cu caracter personal

care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoand, frzicd, in special pentru a analiza sau prevedea aspecte privind performanla la
locul de munc6. situalia economicd. sdndtatea. preferinfele personale. interesele. tiabilitatea.
comportamentul, locul in care se afl6 persoanafizicdrespectivd sau deplasdrile acesteia:

5. "pseudonimizare" inseamnd prelucrarea datelor cu caracter personal intr-un asemenea mod inc'i
acestea sA nu mai poat6 fl atribuite unei anume persoane \'rzate fErA a se utiliza informu[,

Prim{ria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prevederile art. 6, lit. (c) Si (e)

ale Regulamentului UE 2ot6/619
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suplimentare, cu condilia ca aceste informalii suplimentare sd fie stocate separat gi s6 f-acd obiectul
unor mdsuri de naturd tehnicl gi organizatoricd care sE asigure neatribuirea respectivelor date cu
caracter personal unei persoane fizice identificate sau identificabile;

6. "sistem de evidenld a datelor" inseamnd orice set structurat de date cu caracter personal
accesibile confbrm unor criterii specifice. t-re ele centralizate, descentralizate sau repartizate dupd
criterii tuncfionale sau geografice:

7. "operator" inseamnd persoana fizicit sau juridic6. autoritatea public6. agenfia sau alt organisn'.
care, singur sau impreund cu altele. stabilegte scopurile gi mijloacele de prelucrare a datelor c,

caracter personal; atunci cdnd scopurile gi mijloacele prelucrdrii sunt stabilite prin dreptul Uniunii s

dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevdzute in drepl
Uniunii sau in dreptul intern;

8. "persoand imputernicitd de operator" inseamni persoana fizicd, sau juridic5" autoritatea publica.
agenfia sau alt organism care prelucreazd. datele cu caracter personal in numele operatorului;

9. "destinatar" inseamnl persoana fizicd, sau juridicS. autoritatea publicd, agenfia sau alt organism
clreia (caruia) ii sunt divulgate datele cu caracter personal, indiferent dac6 este sau nu o parte ter[6.
Cu toate acestea, autoritdlile publice cdrora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de cdtre autoritdlile publice respective respecti normele aplicabile
in materie de protecfie a datelor, in conformitate cu scopurile prelucrlrii;

10. "parte ter[5" inseamnio persoand fizicd, sau juridic6, autoritate publica agenfie sau organism
altul decAt persoana vizatd,, operatorul, persoana imputernicita de operator gi persoanele care. sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sd

prelucreze date cu caracter personal;
11. "consimtdmant" al persoanei vizate inseamnd orice manifestare de voin{d liberS. specitic i

informat[ qi lipsitd de ambiguitate a persoanei vizate prin care aceasta acceptS, printr-o declaratie s..

printr-o acfiune fErE echivoc, ca datele cu caracter personal care o privesc sd fie prelucrate;
12. "incdlcarea securitdlii datelor cu caracter personal" inseamnd o incilcare a securitdlii care

duce, in mod accidental sau ilegal, Ia distrugerea, pierderea, modificarea, sau divulgarea neautorizat6 a

datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea;

13. "date privind sEndtatea" inseamni date cu caracter personal legate de sdndtatea fizicd sau

mintald a unei persoane fizice, inclusiv prestarea de servicii de asistenfi medicald. care dezviluie
informa{ii despre starea de sdnltate a acesteia:
14. "reprezentant" inseamni o persoani frzicd, sau juridicd stabilitd in Uniune. desemnati in scris de
c[tre operator sau persoana imputernicitd de operator in temeiul articolului 27, care reprezintd
operatorul sau persoana imputernicitd in ceea ce priveqte obligatiile lor respectir,'e care le revin in
temeiul prezentului regulament;

15. "reguli corporatiste obligatorii" inseamna politicile in materie de protecfie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoand imputerniciti de operator stabilitd r,
teritoriul unui stat membru. in ceea ce priveqte transt-erurile sau seturile de transt'eruri de date ,

caracter personal c6tre un operator sau o persoand imputernicitd de operator in una sau mai multe 1;:

te(e in cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economicd comun6;

16. "autoritate de supraveghere" inseamnd o autoritate publicd independent6 instituitd de un stat

membru in temeiul articolului 51;

Prim{ria }Iunicipiului Giurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prevederile art. 6, lit. (c) Si (e)
ale Regulamentului UE 2ot6/679
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17. "obiec{ie relevantl qi motivatd" inseamnd o obiecfie la un proiect de decizie in scopul de a stabili
daci exist6 o incdlcare a prezentului regulament sau dacd m6surile preconizate in ceea ce prileqtt
operatorul sau persoana imputernicitS de operator respect[ prezentul regulament. care demonstreazi ,i

mod clar importanfa riscurilor pe care le prezintd proiectul de decizie in ceea ce privegte drepturile gi

libertdlile fundamentale ale persoanelor vizate gi, dupl caz. libera circulalie a datelor cu caracter
personal in cadrul Uniunii;

7.2 Calitatea de operator

7 .2.1. Primdria municipiului Giurgiu este operator de date cu caracter personal.

7.2.2. Primiria municipiului Giurgiu. in calitate de operator. are urmdtoarele obligalii reglementate
in Capitolul IV din Regulamentul (UE) 20161679:

- respectarea principiilor de prelucrare a datelor (art. 5 din Regulament);
- respectarea drepturilor persoanelor fizice (art. 12-23 din Regulament);
- asigurarea securit6lii datelor (art.25 $i art. 32 din Regulament);
- desemnarea unui responsabil cu protecfia datelor (art. 37-39 din Regulament), dupd caz;
- notificarea incdlcdrilor de securitate (art. 33 din Regulament), dupi caz;
- evaluarea impactului asupra protecfiei datelor qi respectarea drepturilor persoanelor fizice (art. -i;;

din Regulament), dupi caz:
- cartografierea prelucr[rilor de date cu caracter personal (art. 30 din Regulament).

7.2.3. Utilizatorii serviciului care au atribufii ce presupun prelucrarea datelor cu caracter personal
stabilite prin figa postului" prelucreazd aceste date sub autoritatea Primiriei municipiului Giurgiu, in
calitate de operator.

7.2.4. In cadrul prelucrdrii datelor cu caracter personal efectuatd de Primiria municipiului Giurgiu.
termenul de pdstrarea a acestora este permanent.

7.3. Principii legate de prelucrarea datelor cu caracter personal

a) Legalitate, echitate gi transparen(ii - prelucrate in mod legal, echitabil gi transparent fafa rl,.

persoana vizatd,.

b) Limitlri legate de scop - colectate in scopuri determinate, explicite gi legitime gi nu surt,

prelucrate ulterior intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioard in scopuri de

arhivare in interes public, in scopuri de cercetare gtiin{ificd sau istoricd ori in scopuri statistice nu este

consideratd incompatibi16 cu scopurile iniliale.
c) Reducerea la minimum a datelor - adecvate, relevante gi limitate la ceea ce este necesar in

raport cu scopurile in care sunt prelucrate.
d) Exactitate - datele cu caracter personal trebuie sa tie exacte qi. in cazul in care este necesar. sd

tie actualizate; trebuie sd se ia toate mdsurile necesare pentru a se asigura cE datele cu caracter
personal care sunt inexacte, avind in vedere scopurile pentru care sunt prelucrate, sunt ;terse sau

rectificate fErd intArziere.
e) Limitiiri legate de stocare - pdstrate intr-o tbrmd care permite identiticarea persoanelor vizate

pe o perioadd care nu depdqeqte perioada necesard indeplinirii scopurilor in care sunt prelucrate datele;

Primtrria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conibrmitate cu prevederile art. 6, lit. (c) Si (e)

ale Regulamentului UE 2c161679
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datele cu caracter personal pot fi stocate pe perioade mai lungi in mdsura in care acestea vor fi
prelucrate exclusiv in scopuri de arhivare in interes public" in scopuri de cercetare gtiinfificd sau
istoricd ori in scopuri statistice, in conformitate cu articolul 89 alineatul (l), sub rezerva punerii in
aplicare a m6surilor de ordin tehnic gi organizatoric adecl'ate prevdzute in prezentul regulament in
vederea garantirii drepturilor gi libertdlilor persoanei vrzate.

f) Integritate gi confidenfialitate - prelucrate intr-un mod care asigurd securitatea adecvatd a
datelor cu caracter personal. inclusiv protec{ia impotriva prelucrdrii neautorizate sau ilegale qi

impotriva pierderii, a distrugerii sau a deteriordrii accidentale. prin luarea de mdsuri tehnice sau
organizatorice corespu nzdtoare.

g) Responsabilitate - Operatorul este responsabil de respectarea principiilor qi de a demonstra
aceastd respectare.

7.4 Legalitotea prelucrdrii datelor cu corocter personol

Prelucrarea este legalS numai dac6 gi in misura in care se aplicd cel pu{in una dintre urmdtoarele
condilii:

a) persoana vizatd, qi-a dat consimt6mdntul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice;

b) prelucrarea este necesard pentru executarea unui contract la care persoana vizald, este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

c) prelucrarea este necesarl in vederea indeplinirii unei obligafii legale care ii revine operatorului;
d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei

persoane fizice;
e) prelucrarea este necesard pentru indeplinirea unei sarcini care serve$te unui interes public sau

care rezultd din exercitarea autoritd[ii publice cu care este investit operatorul:
f) prelucrarea este necesard in scopul intereselor legitime urmdrite de operator sau de o parte terli.

cu exceptia cazului in care prevaleazl interesele sau drepturile gi libertdlile fundamentale al.
persoanei vizate, care necesitd protejarea datelor cu caracter personal, in special atunci cdnd persoana
vizatd,este un copil.

7.4.1. tn cazul in care prelucrarea se face in alt scop decit cel pentru care datele cu caracter
personal au fost colectate nu se bazeazd, pe consimfamdntul persoanei vizate sau pe dreptul Uniunii
sau dreptul intern. care constituie o mdsuri necesard gi propo(ional6 intr-o societate democraticd
pentru a proteja obiectivele mentionate in Regulament (UE) 20161679 la articolul 23 alineatul (l),
operatorul, pentru a stabili dac6 prelucrarea in alt scop este compatibil6 cu scopul pentru care datele
cu caracter personal au fost colectate inilial. ia in considerare, printre altele:

a) orice legdturd dintre scopurile in care datele cu caracter personal au fbst colectate gi scopurile
prelucrdrii ulterioare preconizate;

b) contextul in care datele cu caracter personal au fost colectate. in special in ceea ce privegte
relafia dintre persoanele vizate gi operator;

c) natura datelor cu caracter personal, in special in cazul prelucrlrii unor categorii speciale de date
cu caracter personal, in conformitate cu articolul 9 din Regulamentul (UE) 20161679,sau in cazul .r

care sunt prelucrate date cu caracter personal referitoare Ia condamndri penale gi infrac(iuni.
conformitate cu articolul 10 din Regulamentul (UE) 20161679:

d) posibilele consecinte asupra persoanelor vizate ale prelucrdrii ulterioare preconizate;
e) existenla unor garan[ii adecvate. care pot include criptarea sau pseudonimizarea.

Primtrria llunicipiului Giurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prevederile art. 6, lit. (c) $ (e)
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7,5. Abrevieri

PROCEDURA DE SISTEM
privind protecfia pcrsoanelor fizice cu privire la prelucrarea datelor cu
caracter personal qi libera circula[ie a acestor date in cadrul Primf,riei

municipiului Giurgiu

Edi II Nr.ex.
Revizia I Nr.ex

( 1) ANSPDCP - Autoritatea Nalionald de Supraveghere a Prelucririi Datelor cu Caracter Personal
(2)UE - Uniunea Europeand;
(3) CE - Consiliul Europei;
(4) JO - Jurnal Oficial;
(5) PS - Procedurd de sistem;
(6) E - Elaborare;
(7) V - Verificare;
(8) A - Aprobare;
(9) Ap.- Aplicare;
(10) Ah. - Arhivare;
(11) Ed. - edilie a unei proceduri;
(12) Rev. - revizie a unei proceduri;
(13) DPO - data protection officer - responsabil cu protecfia datelor personale.

8. Descrierea procedurii

8.1. Cadrul legal al prelucrdrii de date cu caracter personal
Personalul din cadrul Primdriei municipiului Giurgiu desftgoard activitafl de prelucrare a datelor u,

caracter personal confbrm regulilor generale gi speciale prevdzute de Regulamentul (UE) 20161679 al
Parlamentului European gi al Consiliului din27.04.2016 privind protectia persoanelor fizice in ceea ce
priveqte prelucrarea datelor cu caracter personal qi privind libera circulafie a acestor date qi

instrucfiunilor cu caracter normativ emise de Autoritatea Na{ionalS de Supraveghere a Prelucr6rii
Datelor cu Caracter Personal, prevederilor prezentei metodologii.

in cadrul activitAili de prelucrare a datelor cu caracter personal, PrimSria municipiului Giurgiu se

supune activitdlilor de control prealabil sau de investigare efectuate de Autoritatea Nationald de
Supraveghere a PrelucrErii Datelor cu Caracter Personal gi. la cerere, acordd acesteia sprijin deplin
pentru exercitarea atribufiilor sale.

8.2. Documente utilizate

8.2.1. Lista ;i provenienfa documentelor utilizate

(1)Evidenga prelucrdrii datelor cu caracter personal,
(2)Consimf6mdntul privind prelucrarea datelor cu caracter personal;
(3)Angajament de confidenfialitate privind proteclia datelor cu caracter personal,
(4)Fiqele de post.

8.J. Resurse necesare

(8.3.1 ) Resurse materiale

Primdria Vlunicipiului Giurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prerederile art. 6, lit. (c) Si (e)

ale Regulamentului UE 2oL6/679
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- Computere/software, acces portal legislafie juridicd. Fige de Post. Regulament de organizare :

func{ionare;
(8.3.2) Resurse umane
- Responsabil protecfia datelor cu caracter personal din institulie;
- Personalul cu atribufii pe linie informaticd in fiqa postului;
- Orice angajat al Primlriei municipiului Giurgiu, cu drep de acces labazele de date ce conlin date cu
caracter personal -in scopul indeplinirii atribufiilor de serviciu din fiqa de post;

(8.3.3) Resurse financiare
Prevederi bugetare pentru cheltuielile salariale, materiale gi de ptat6.

8.4. Modul de lucru

8.4.1. Planificarea operafiunilor qi ac{iunilor activitlfii
8.4.1.1 Activitatea de identificare;i de centralizure a datelor cu caracter personal

l.Se considerd ca o bund practicl ducerea Ia indeplinire a art.30 din Regulamentul (UE) nr. 6791201,.
existenla unei evidenfe a prelucrdrilor de date cu caracter personal. Aceastd evidenf6 este detaliati in
Alexa nr. 2 qi cuprinde urmdtoarele informalii:

- denumirea compartimentului care efbctueazd prelucrarea datelor cu caracter personal:
- categoriile de activitdfi de prelucrare desfEqurate:
- scopurile prelucrdrii ;

- o descriere a categoriilor de persoane vizate qi a categoriilor de date cu caracter personal,
categoriile de destinatari cdrora le-au fost sau le vor fi divulgate datele cu caracter personal
- dacd este cazul, transfer6rile de date cu caracter personal cdtre o lard ter{6;
- acolo unde este posibil, termenele-limitd preconizate pentru Stergerea diferitelor categorii de date
- o descriere a mdsurilor tehnice qi organizatorice de securitate adecvate.

2. Activitatea de cartografiere se pdstreazdatirt in fbrmat pe hdrtie, cAt qi in format electronic qi se,u'a

actualiza ori de cdte ori apar obiective/activitdli noi de prelucrare de date cu caracter personal.
3. Regulamentul (UE) nr.67912O16 nu stabile$te termene exacte de plstrare a datelor. In felul acesr

institulia va respecta termenele prevdzute de Legea Arhivelor Nafionale nr. 1611996 cu modificdrile ..

completdrile ulterioare transpuse prin procedurile interne de arhivare a documentelor specifice fiecd,rui

compartiment.
4. Stabilirea perioadelor de stocare trebuie sa lini cont de realizarea unui just echilibru intre nevoia
instituliei de indeplinire a obiectivelor publice asumate qi interesele legitime ale persoanelor vizate.
5. Perioada de stocare se va menfiona in cadrul Anexei nr. 3 ce confine evidenfa activitdlilor de

prelucrare pentru fiecare departament. Institufia nu va stoca datele pentru perioade mai lungi decdt
perioada legal6.
6. Actualizarea anuald a procedurilor care privesc arhivarea documentelor va fi obligatorie qi va line
cont gi de asigurarea unui flux corespunz6tor al datelor. dosarelor sau lucr6rilor inactive qi al datelor
cu caracter personal din aceste dosare/lucrdri.
7. Direcliile din cadrul instituliei care realizeazl transferuri de date ce cuprind date cu caracter
personal, vor modifica procedurile operafionale pentru a prevedea mlsuri suplimentare de protecfie 5i
securitate a transferurilor realizate citre terti.

Primdria llunicipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prer.ederile art. 6, lit. (c) Ei (e)

ale Regulamentului UE 20161679
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8.4.l.2Activitate de analizi Ei elaborare de recomandiri, propuneri de activitate
8.4.1.2.1 Prelucrarea datelor cu caracter personal tn condiliile tn care persoana vizatd;i < dnt
consimldmAntul pentra prelucrares datelor sale cu caracter personal

- Art.4(11) din Regulamentul (UE) nr.67912016 define;te Consim![mAntul;i este unul dintre
temeiurile legale pe baza cdruia trebuie sd se intemeieze prelucrarea datelor persoanelor, in virtutea
art. 6 din Regulamentul (UE) nr.67912116:

- Consimldmdntul persoanei vizate inseamni orice manifestare de voinfd liber6. specitica
infbrmati gi lipsiti de ambiguitate a persoanei vizate prin care aceasta accept6. printr-o declaralie s.,

printr-o acliune fErd echivoc, ca datele cu caracter personal care o privesc sd tie prelucrate:
- Oblinerea consimf5.mdntului nu inldturi gi cu atit mai pu[in nu minimizeazd obligatiile de :

respecta principiile prelucrdrii ilustrate din Regulamentul (UE) nr. 679120L6, in special de art. 5 din
Regulamentul (UE) nr.67912016 referitor la echitate, necesitate qi proporfionalitate.

- Fiecare direclie, in funclie de specificul activitilii, are posibilitatea de a adapta consimlS.mAntul
persoanelor vizate, cu respectarea prevederilor Regulamentului (UE) nr. 67912016;

- Confinutul Consimfflm6ntului se reglseqte in Anexa nr. 2 la procedurd.
- Tipuri de activitiifi pentru situaliile cdnd intervine necesitatea completlrii Consimfflmintului:
- a) In cadrul procesului de recrutare/selecfie de personal, funclionarul public de [a

Compartimentul Resurse Umane din cadrul Primariei municipiului Giurgiu va solicita acordarea
consimtdmdntului de c6tre potenfialul angajat-in prealabil acesta este informat in legdturd cu
prelucrarea datelor cu caracter personal la nivelul instituliei. precum qi in leglturd cu drepturile de
care beneficiazd potrivit legislaliei specifice. Infbrmarea./consimldmdntul se vor pdstra distinct in
evidenfele responsabilului de la Compartimentul Resurse Umane, Nota de fimdamentare si
Consim{dmdntul sunt cuprinse in Anexa nr.2.

- b) In situafia in care persoana fizicd, solicitd informafii inbaza Legii nr. 54412001privind liber
acces la informafiile de interes public. func{ionarul public responsabil de aplicarea l-rgii 544l2OOl ri:

cadrul Primdriei municipiului Giurgiu va solicita acordarea consim!f,mdntului de citre persoana fizicrl
interesatd. in prealabil, persoana fizicd, interesatd va semna o notificare prin care declari cd a fost
informat6 in leg[tur[ cu prelucrarea datelor cu caracter personal. precum Ei in legdturi cu drepturile de
care beneficiazd,, potrivit legislaliei specifice. Notele de informare/consimlImdntul se vor pdstra
distinct in evidenle, Nota de informare Si Consimldmdntul fiind cuprinse in anexa nr. 4.

- c) In situalia incheierii unor contracte, persoana fizici care este parte in contract este infbrmatd in
legdturl cu prelucrarea datelor cu caracter personal. precum qi in legiturd cu drepturile de care
beneficiazd potrivit legislaliei specifice. Dupa insuqirea acestor informalii, persoana iEi dA
consimlimdntul in legiturd cu prelucrarea datelor cu caracter personal. Notele de
informare/consimfdmdntul se vor pdstra distinct in evidenfe. Nota de informare Si C'onsimldmiintul
fiind cuprinse in anexa nr. 4.
- d) In situafia contractdrii unor servicii, funclionarii Serviciului Achizifii Publice-lnvestifii pot solicita
firmelor interesate date personale privitoare la angajalii proprii (experienle in domeniu. diplome.
cursuri absolvite, etc.) in acest caz se completeazdAnexa nr. 2 (Nota de fundamentare qi acceptul ri
prelucrare a informafiilor cu caracter personal) de citre persoanele frzice vizate. anexd care
constitui parte integrantd din dosarul achizigiei publice. Acest dosar se afld in evidenlele Serviciuir.
Achizilii Publice-Investilii.

- e) In situalia in care se comunicd altor f-rrme datele personale ale angajafilor institutiei (de

exemplu pentru: emiterea tichetelor/voucherelor de vacanf6 pentru angajali. tipdrirea de legitimalii de

serviciu. control anual medical al stdrii de s6natate. etc.) se va include oricarei culpe" urm6toarea
prer,'edere (sau alti tbrmulare echivalentd) in contractul incheiat: ..Prestatorul r,'a lua toate m6surile

Primtrria }lunicipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prerederile art. 6, lit. (c) $i (e)
ale Regulamentului UE 2oL6/679
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tehnice ;i in special organizatorice necesare, in ceea ce privegte obligaliile asumate prin contract.
astf-el ca datele sE fie prelucrate strict in confbrmitate cu contractul incheiat qi in conformitate ci
Regulamentul (UE) 67912016. De asemenea perioada de stocare a datelor prelucrate prin contract esr

limitatd la perioada corespondentd realizdrii obiectului principal al contractului"
- 0 Argajalii instituliei (inclusiv persoanele nou angajate) care prelucreazd, date cu caracter

personal vor completaAngajamentul de confidenlialitate, acesta tiind in cuprinsul Anexei nr. 3.
- Drepturile persoanei vrzale in contextul prelucrdrii datelor cu caracter personal sunt:
- Dreptul la acces;
- Dreptul la rectificare;
- Dreptul la qtergerea datelor;
- Dreptul la restriclionarca prelucrdrii;
- Dreptul la opozilie;
- Dreptul de a nu fi supusd unei decizii automate cu efect semniticativ;
- Dreptul la portabilitatea datelor;
- Dreptul de a-qi retrage consimfdmdntul acordat in orice moment qi in mod gratuit.

- g) De asemenea, pentru adresarea oricdrei petilii privitoare la protecfia datelor personale se poate
adresa o cerere scris6, datatd qi semnat6, la adresa de email: mirel.voinea@primariagiurgiu.ro.
Cererea se poate depune la sediul instituliei sau poate fi trimisl prin pogt5/curier, la adresa Primlritr
municipiului Giurgiu, municipiul Giurgiu, B-dul Bucureqti, nr 49-51.
Termenul de rdspuns este de 30 zile calendaristice.

8.4.1.2.2. Prelucrarea datelor cu caracter personal care nu necesitd identiJicarea persoanei

a) tn cazul in care scopurile pentru care institufia prelucreazd date cu caracter personal nu necesitd
identificarea persoanei vizate, nu exist6 obligafia de a obline sau prelucra infbrmafii suplimentare
pentru a identifica persoana vizat6, in scopul unic al respectdrii legislafiei specifice. Un exemplu in
acest sens il constituie prelucrarea periodicd pe site-ul instituliei a listei transmise de cdtre Serviciul
financiar contabil cuprinzind persoanele fizice ce au obligafii fiscale neonorate taf[ de bugetul local-
in afar6 de numele gi prenumele persoanei tizice, se mai indica doar numele strdzii pentru persoanele
menlionate.
b) In ceea ce privegte cetSlenii care inainteazd diverse petifii , Prim[ria municipiului Giurgiu are

obligalia de a soluliona aceste petitii (Legea m. 233123.04.2002 pentru aprobarea Ordonanlei
Guvernului nr. 2712002 privind reglementarea activitilii de solulionare a petiEiilor). Atunci c6nrl

prelucrarea se face in temeiul legii (in cazul nostru, legea petiliilor), in temeiul arl. 6. lit.c .iir
Regulamentul (UE) 679 2016, nu este necesar ca cetdfeanul sE semneze declarafia de consimfdmdnt.

8.4.1.2.3 Publtcarea datelor cu caracter personal pe site-ul institugiei

a) In vederea afiqarii informaliilor de interes public pe pagina de lnternet proprie.
www.primariagiurgiu.ro, direcfiile instituliei sunt responsabile pentru adoptarea m6surilor necesare

unei prelucrlri legale a datelor cu caracter personal care urrneazd a fi transmise Compartimentului
Relafii Publice qi Compartimentului Evidenla ElectoralS gi Monitorizarea Procedurilor Administrative
in scopul publicdrii pe site.

- b) Datele cu caracter personal vor fi afigate pe pagina de intemet a institufiei numai dupi ce se va

stabili temeiul legal al prelucririi. acesta tlind de regula pentru indeplinirea unei obligalii legale.

Primliria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prevederile art. 6, lit. (c) Ei (e)
ale Regulamentului UE zot6l679
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- c) Totodatd. Compartimentul Eviden[6 ElectoralS gi Monitorizarea Procedurilor Administrative,
Compartimentul Cooperare qi Promovare va opera publicarea infbrmlrilor. anunlurilor, comunicdrilor
de presi etc. cu confirmarea scrisd (in format pe hArtie) sau prin email din partea structurii funcfionale
responsabile de aceste date.

8.4.1.2.4 Cooperarea cu Autoritatea de supraveghere

Primdria municipiului Giurgiu, in calitate de Operator qi persoana imputernicit6 de operator gi. dupa
caz, reprezentantul acestora coopereazi, la cerere. cu Autoritatea de supraveghere in indeplinirea
sarcinilor lor.

8.4.1.2.5 lfotificarea Autoritdlii de supraveghere in cazul incdlcdrii securitdlii dotelor cu
caracter personal precum ;i Informarea persoanei vizate cu privire lo tncdlcarea securitdgii datelor
cu caracter personal

a; in cazul in care are loc o incdlcare a securit[1ii datelor cu caracter personal, Primdria
municipiului Giurgiu, prin Responsabilul de proteclia datelor. notificd acest lucru Autoritalii de
Supraveghere, fbr[ intdrzieri nejustificate, qi, dac[ este posibil. in termen de cel mult 72 de ore de la
data la care a luat la cunoqtin[d de aceasta.

b) in cazul in care incllcarea securitdlii datelor cu caracter personal este susceptibil sd genereze un
risc ridicat pentru drepturile qi libertdlile persoanelor fizice, responsabilul de protecfia datelor
informeazd persoana vizald, f"ari int6rzieri nejustificate cu privire la aceastd incdlcare. avAnd in vedere
cu prioritate. descrierea mdsurilor propuse spre a remedia sau atenua eventualele efecte negative.

8.5. Securitatea relelei de calculatoare (Active Directory)

Active Directory reprezintd inima refelelor bazate pe sisteme de operare Windows. Principalelc
avantaje oferite de implementarea Active Directory sunt descrise in continuare.

Autentificarea utilizatorilor - permite identiflcarea fErI echivoc a f-recdrui utilizator al refelei 1.,,

bazd,de utilizator qi parolS unicd.
Autorizarea accesului la resurse - pentru fiecare resursl din refea pot fi configurate liste de acces

care specific6 explicit permisiunile pe care le au utilizatorii sau grupurile asupra resursei respective.
Administrarea centralizati - a tuturor serverelor gi stafiilor de lucru din re1ea.

Aplicarea consistenti a unor politici - de securitate in cadrul retelei.
Aceasta din urmd este un avantaj foarte important in procesul de securizare al refelei.
Pentru aplicarea politicilor de securitate se foloseqte Group Policy. Deoarece politicile se aplicd la

mai multe nivele gi pot fi blocate sau suprascrise, trebuie realizat un plan detaliat privind utilizarea
Group Policy.

Clteva politici simple care sunt aplicate in domeniu:
- dezactivarea stoc6"rii parolei cs LMHash;

- configurarea nivelului de compatibilitate LanManager pentru autentificare;
- blocarea conturilor Ia introducerea greqitd a parolei combinatd cu impunerea de parole cu
complexitate sporita:
- interzicerea posibilitefli de enumerare a obiectelor din Active Directory'pentru clienlii anonimi.

8.6 Securizarea generold a stefiiilor windows

Primlria Municipiului Ciurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prevederile art. 6, lit. (c) +i (e)
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Abordarea cea mai bun6 privind politicile de securitate aplicate in cadrul retelei este de a aplica un set
de politici de bazd,la nivelul intregului domeniu, politici care sd se aplice tuturor maqinilor (sen'ere ;i
stalii de lucru) qi tuturor utilizatorilor.

Este fbarte important ca sistemele sd fie menfinute la zi din punct de vedere al patch-urilor qi tix-urilo-
de securitate. Totodatd trebuie aplicate un set de configurdri de securitate de bazd pe toate sistemc:
din refea, care sE ducd la intdrirea securitSlii sistemelor.

8.7. Securizorea serverelor windows de infrastructurd

Serverelc de infrastructurd sunt cele care asigurd servicii de refea de bazd,. tEr[ de care nu ar fi posibila
funclionarea re(elei.
Domain Controller sunt o categorie speciald de servere de infrastructurd. Acestea confin infbrmafii
despre conturile de utilizator qi calculatoarele din refea, politicilor aplicate qi oferi servicii de
autentificare pentru clienlii din re1ea. Dacd un atacator reu$e$te sd capete controlul asupra unui
Domain Controller, atunci securitatea intregii refele este compromisd.
Securitatea frzicdt este prima mdsurd ce trebuie luata. Apoi trebuie aplicate patch-urile de securitate la
zi.
Securizarea traficului de refea dinspre qi inspre reteaua intem[ a instituliei se tbce prin asigurarea
perimetrului cu maqini firewall.

8.8. S e c urizarea mailse rv e re lor

Mailserverul poate avea mai multe roluri in cadrul unei relele:
- Server unic - are toate rolurile: server de mailbox - uri, public foldere, bridgehead, etc.;
- Front-end, Back-end -aceastl configurafie permite separarea serverelor care gdzduiesc mailbox-

urile qi public folderele (back-end) de serverele de protocoale care acceptd conexiunile clien{ilor
(front-end)pentru a obline scalabilitatea qi un nivel sporit de securitate.

- Bridgehead - este serverul care deline conectorii de mesagerie c6tre exteriorul refelei qi permite
filtrarea mesajelor care circuli in qi dinspre exterior. Aici se pot instala solulii antivirus. antispam.
content screening, security. Un sistem de limitare a spamurilor con[ine o serie de f]ltre care analizeazd,
mesajele dup6 diverse medode.

8.9. Securizarea staliilor de lucru

Abordarea cea mai buni este aceea bazat6" pe analiza riscurilor. Trebuie examinate care sunt
ameninfirile posibile, infecfia cu viruqi/viermi/troieni. pierderi de date din cauza def'ecfiunikri
hardware sau software sau erorilor umane etc.
A doua perspectiv6 este ot-eritd de mediul de lucru existent qi inventarierea resurselor care trebr:
protejate.

9. Responsabilitdli gi rdspunderi tn derularea octivitdlii

Compartimentul (postul)/acfiunea (opera{iunea)

9.1. Printarul

Primiria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prevederile art. 6, Iit. (c) $i (e)
ale Regulamentului UE zor6l6Z9
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PRI
MUNICIPIULUI

GIURGIU

(l)Elaboreazl Procedura operafionalS pentru respectarea prevederilor
Regulamentului (UE) nr. 67912016 la nivelul instituliei gi monitorizeazd,
aplicarea ei

16 of 19

PROCEDURA DE SISTEM
privind protecfia persoanelor flzice cu privire la prelucrarea datelor cu

caracter personal gi libera circulafie a acestor date in cadrul Primf,riei
municipiului Giurgiu

Cod PS- 17

(1)tmplementeazd,legislafia privind prevederile Regulamentului (UE) 67912016

prin punerea in aplicare a unor mlsuri tehnice Ei organizatorice adecvate

A

(2) Desemneazd persoana responsabila cu protecfia datelor cu caracter personal A

(3) Emite dispozilia de numire a persoanei responsabile cu protec{ia datelor cu

caracter personal

A

(4)Aprobd procedura operafionald. pentru respectarea prevederilor
Regulamentului (UE) 679 12016

A

9.2 Responsabilul cu proteclia datelor cu corocter personol
I

E

(2)Cartografiazd,, impreund cu responsabilii de compartimente, tipurile de date
personale care se prelucreaz6 la nivel de institulie;

Ap

(3) Formuleazl gi implementeazdun set de Misuri pe linia instruirii angajalilor
- cuprinse in Anexa nr. 6 qi M6suri pe linia IT luate in scopul protecfiei datelor
cu caracter personal - cuprinse in Anexa nr. 7.

E V Ap

(4) Colecteazl adrese, sugestii cu privire la datele cu caracter personal
gestionate la nivel de directii, compartimente

V Ap Ah

(5) Emite recomanddri cltre compartimentele care pot genera vulnerabilitafi in
privinfa securitSlii colectdrii qi prelucrdrii datelor cu caracter personal. emite gi

transmite cerinle de tunclionare a unor activitAti informatice la nivelul
compartimentelor;

(6)Realizeazl instruiri cu funcfionarii in privinfa respectdrii Regulamentului
(UE) nr. 67912016;

E Ap Ah

(7)Elaboreaza recomanddri/prevederi contractuale obligatorii in privinla
respectdrii prevederilor Regulamentului (UE) nr. 67912016 din perspectiva
incheierii unor contracte;

E V Ap

(8) Elaboreazd documentul denumit ..Consimfdmdnt" - Anexu nr. 2, respectiv
.,Angc[oment de confidenStalitate" - Anexa ,xr. 3, conform prevederilor
Regulamentului (UE) nr. 67912016, utilizate qi aplicate. dupd, caz, la nivelul
compartimentelor din institutie;

E V Ap Ah

(9) Elaboreazd ptutcte de vedere gi asigurd corespondenla institufionalS, cu
aprobarea superiorilor ierarhici.

E V Ap Ah

9.3 Conducdtorii structurilor din csdrul institutiei

(1) Stabilesc scopul qi mijloacele de prelucrare a datelor cu caracter personal in
contextual indeplinirii obligatiilor legale

V Ap

(2) Elaboreazd proceduri proprii care vor fi integrate in SCIM la nivelul
instituliei gi care vor respecta prevederile Regulamentului (UE) nr.67912016

E V Ap

li

Primdria Municipiului Giurgiu este Operator de Date cu Caracter Personal in conformitate cu prcvederile art. 6, lit. (c) Ei (e)

ale Regulamentului UE 2oL61679
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10. Anexe, inregistrlri, arhiviri

Alte

Primflria Municipiului Giurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prevederile art. 6, lit. (c) 9i (e)

ale Regulamentului UE zot6l679

PROCEDURA DE SISTEM
privind protecfia persoanelor tlzice cu privire la prelucrarea datelor cu

caracter personal gi libera circulafie a acestor date in cadrul Prim6riei
municipiului Giurgiu

Cod PS- 17 Pag. 17 of 19

(3) Dispune mdsuri de completare sau modificare a fi;ei de post a angajafilor.
precum qi de instruire a lor in privinfa cunoaqterii aplicarii prevederilor
Regulamentului (UE) nr. 679 12016;

V Ap

(4) Informeazd Responsabilul cu protecfia datelor asupra
riscurilor/vulnerabilitSlilor care pot apare in cadrul activitililor desftqurate.

E V Ap

9 .4 Angajalii instituliei

(1) S[ cunoascA qi sa aplice Regulamentul (uE) nr 679120 l6 V Ap

(2) SA prelucreze datele cu caracter personal strict in virtutea indeplinirii
atribuliilor din fiqa postului qi sa pdstreze confidenlialitatea acestora:

E V Ap

(3)Se informeze persoana vizatd, c6nd datele sunt colectate direct de la aceasta
cu privire la identitatea operatorului, scopul, categoriile de destinatari ai
datelor, consecinfele refuzului furnizirii datelor. drepturile prevdzute de lege;

V Ap

(4)SA informeze qefii ierarhici qi Responsabilul cu proteclia datelor cAnd au
cunogtinfd despre o situalie de accesare a datelor cu caracter personal

V Ap

9.5 Compartimentul Resurse (J mane

(l)Actualizeazd figele de post a angajalilor cu atribufii privind protecfia datelor
cu caracter personal

V Ap Ah

(2)lnformeazi persoanele care participd la concursurile de recrutare cu privire
la completarea Consim![mintului

E Ap

9.6 Compartimentul Comttnicare $i Tehnologia Informaliei

(l)Elaboreazd proceduri operalionale specifice IT care s5 respecte protecfia
datelor cu caracter personal

E Ap Ah

(2)lnformeazd"angaja[ii cu privire la instrucliunile gi obligaliile pe linia folosirii
corecte a echipamentelor qi aplicaliilor informatice, transmisd sub formd de
NotE intern6 c6tre toate compartimentele - Anexa nr. 6

E V Ap Ah

(3) Aplice un set de mdsuri pe linie de IT. luate in scopul protecfiei datelor cu
caracter personal - Anexa nr. 7

E V Ap Ah

rlr.

rnexa

Denumirea anexei

["borat A,probat
Nr.

gx. Difuzare
Arhivare

Loc Perioadl

I )
ta 3 4 5 6 7 I

I Diagrama de proces-
Anexa 1
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PROCEDURA DE SISTEM
privind protecfia persoanelor fizice cu privire la prelucrarea datelor cu

caracter personal gi libera circulafic a acestor date in cadrul Prirniriei
municipiului Giurgiu

II Nr.ex
Revizia I Nr.ex.

Cod PS- 17 18 of 19

2 ConsimtAmdnt pentru
prelucrarea datelor cu
caracter personal -Anexa
2

^}
J Angajament de

confidenfial itate privind
protecfia datelor cu
caracter personal -Anexa3

1 Informarea privind
prelucrarea datelor cu
caracter personal -fulexa4

5 lnformare privitoare la
corecta util izare qi

securitatea sistemelor
informatice, difuzate
cdtre toate
compart ime nte le -fule x a

nr. 5;

6 Set de m[suri pe linia
instruirii angajafilor care
preluc reazd, date cu
caracter personal-Anexa
nr. 6;

7 Set de mdsuri pe linia [T,
luate in scopul protecliei
datelor cu caracter
personal-Anexa nr. 7.

I l. Cuprins

Pagina

Primtrria Municipiului Giurgiu este Operator de Date cu Caracter Personal in confbrmitate cu prevederile art. 6, lit. (c) $i (e)
ale Regulamentului UE 2cl61679

Numdrul
componentei
in cadrul
procedurii

Denumirea componenfei din cadrul procedurii

Coperta 1

1 Lista responsabililor cu elaborarea. verificarea qi aprobarea ediliei.
sau, dup6 saz, a reviziei in cadrul editiei procedurii

2

) Situatria ediliilor li a reviziilor in cadrul ediliilor procedurii 2
-)J Lista cuprinzind persoanele la care se difuzeaza edilia sau. dup6 caz.

revizia din cadrul editiei procedurii
4

4 Scopul procedurii 1

5 Domeniul de aplicare a procedurii )
6 Documentele de ret'erintd (reglementdri) aplicabile activit6tii procedurate 6

I
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caracter personal gi libcra circulafie a acestor date in cadrul Primd.riei

municipiului Giurgiu

Editia II Nr.ex.

Cod PS- 17

Revizia I Nr.ex

19 of 19

7 Definifii qi abrevieri ale termenilor util rzali in procedura 10

8 Descrierea procedurii 15

9 Responsabilitafi si raspunderi in derularea acti'u'itatii t7
10 Anexe, inregistrari. arhiv[ri 18

11 Cuprins 19

12. Diagrama de proces

Primtrria Municipiului Giurgiu este Operator de Date cu Caracter Personal in contbrmitate cu prevederile art. 6, lit. (c) Si (e)

ale Regulamentului UE zor6l6Zg



Anexa nr. 1

Diagrarna de Proces

Intrdri: Regulamentul UE 679/2016 privind proteclia datelor cu caracter personal qi libera

circulalie a acestor date intrd in vigoare cu data de 25.05.2018. Prin Dispozilia Primarului

municipiului Giurgiu se nume$te responsabil pentru acest domeniu in cadrul institutiei

In scopul conformirii Primdriei municipiului Giurgiu Ia acest Regulament, se inventariazf,
de c6tre

responsabilul cu protecfia datelor, activitdlile desfEqurate in institulie , care prelucreazd date

cu caracter personal

(referitoare la persoanele fizice)

Fiecare tip de activitate care prelucreazd. date cu caracter personal impune o serie de mdsuri

generale, precum gi mdsuri specifice care se insuqesc qi se aplicd de funcfionarii ce

desfEqoard

respectivele activit6li.

Potrivit Regulamentului UE 679, Responsabilul cu Proteclia Datelor va monitoriza
permanent modul cum este efectiv realizatd aceastS protectie prin:

- Instructaje periodice ale angajalilor care prelucreazi date cu caracter personal;

- M5suri tehnico-administrative gi pe linie [T luate in scopul preventiei datelor cu caracter
personal

Periodic, Responsabilul cu Protecfia Datelor realizeazd,evaluarea impactului activit6gilor

desftqurate asupra Protecfiei datelor cu caracter personal qi colabore azd cu Autoritatea
Nafionald de Supraveghere a Datelor cu caracter Personal.



Anexa nr. 2

Primiria municipiului Giurgiu
Nr. din

Consim(Imint privind prelucrarea datelor cu caracter personal

Prumdria municipiului Giurgiu, cu sediul in Giurgiu, B-dul. Bucureqti, nr.49- 51. colecteazd

qi proceseazd date personale ale persoanelor fizice in conformitate cu prevederile
Regulamentului (U.8.) 67912016 privind prelucrarea datelor cu caracter personal gi

libera circulafie a acestor date. in condilii de siguranl5 qi numai pentru scopuri specifice.

I. INFORMARE
A. Categorii de date cu caracter personal prelucrate:
1. Nume prenume

2. Cod nurneric personal

3. Numdr de telefbn

4. Adresa po$td electronicd

5. Adresa domiciliu/de corespondenfa

B. Scopul prelucririi datelor cu caracter personal
Temeiul legal al prelucrlrii este dat de art. 6, alin. ( 1). lit c) din Regulamentul (UE)

67 9 I 20 16 -indepl inire a unei obligalii legale a instituliei.

C. Datele cu caracter personal enumerate la pct. A pot fi transmise cltre urmitorii
destinatari: autorit4ile/institutiile statului;

D. Transferul datelor cu caracter personal intr-o intr-o lari din afrra Uniunii
Europene sau a Spaliului Economic European: nu este cazul

E. Drepturile pe care le are persoana vizati in ceea ce priveqte datele cu

caracter personal: Potrivit legislaliei in I'igoare, avefi dreptul de a ne solicita acccsul

la datele dumneavoastrd personale, rectificarea sau $tergerea acestora. restricfionarea
prelucrdrii sau portabilitilii acestora.



Ane xa nr 2

II. ACORD/CONSIMTANNANT

Subsemnatul/a domic rliatld in localitatea

;;;;;;;;i;, il;;illi*; ;;;;; ;;;i ;; ;il, ; ;il#:' ;;TilI*.T J:lT*:l:
cu caracter personal de cdtre Prim6ria municipiului Giurgiu.

Nume ;i prenume, Data,

(Semnatura)



Primaria municipiului Giurgiu

Nr Anexa nr 3

AI\GAJAMENT DE CONFID ENTIALITAT E

Subsemnatul-,angajatalPrimarieimunicipiuluiGiurgiu,
direclia/serviciul/compartimentul , avdnd funclia de

declar pe propria rdspundere cA am luat cuno$tinfa de
prevederile legale referitoare la protecfia datelor cu caracter personal Ei consimt sd pSstrez
confidenlialitatea acestor date a ciror prelucrare o efectuez in condiliile legii, in virtutea
atribufiilor de serviciu. inclusiv dup6 incetarea activitdfilor de prelucrare a respectivelor
date.

Mi angajez sd m6 conformez intocmai prevederilor legale, avdnd cunoqtinld de
faptul c6, in caz contrar. va fi sesizatS Autoritatea Na[ional6 de Supraveghere a Prelucrdrii
Datelor cu Caracter Personal, pentru constatarea contravenfiilor qi aplicarea sancfiunilor
prevlzute de lege.

Nume qi Prenume

Semndtura)



Anexa nr.4

INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER
pERSoNAL DE cArnr pntuAnlA MUNICIpIULUI GIURGIU

- Primdria municipiului Giurgiu cu sediul in B-dul Bucureqti, nr. 49-51, mun. Giurgiu, Jud.
Giurgiu. colecteazd qi proceseazd. date cu caracter personal in confbrmitate cu prevederile
Regulamentului (UE) nr. 67912016 privind protec[ia datelor cu caracter personal qi libera
circulalie a acestor date.

- GDPR (Global Data Protection Regulation) este un Regulament European care
reglementeazd prelucrdrile de date cu caracter personal, instituie libera circulafie a acestor date
qi protejeazI drepturile gi liben{ile persoanelor t-rzice.

f . in inlelesul GDPR:

Datele cu caracter personal= orice informalie referitoare la o persoand identificati sau
identiticabild (nume, prenume. adres6, CNP, serie gi numdr CVBI, email, telefon, venit. date
biometrice, imagine. adresd IP, date medicale).

2. Prelucrarea datelor cu caracter personal in cadrul institutiei impune respectarea
u rmitoarelor principii:

- Egalitate, echitate, transparen!5.
Datele sunt prelucrate in mod egal, echitabil qi transparent fafd de persoanavizatd:

- Limitare la scop.

Datele sunt colectate in scopuri determinate, explicite qi legitime, resurse umane,
gestiune economico-financiari gi administrativd. gestiunea datelor privind bunurile impozabile
in vederea stabilirii sumelor datorate la bugetul local (taxelor ;i impozitelor locale), statistic.
evidenfa populafiei qi stare civil[. constatarea qi sancfionarea contravenfiilor. prevenirea qi

combaterea infracfionalitdlii stradale, asistentd social6, reprezentare in justifie, registraturS.
solufionare petilii, declaralii de avere qi de interese, etc.

- Reducerea la minimum a datelor
Datele sunt adecvate, relevante gi limitate la ceea ce este necesar in raport cu scopurile in

care sunt prelucrate;
- Exactitate
Datele sunt exacte gi in cazul in care este necesar sunt actualizate limit6ri legate de

stocare, datele nu trebuie pdstrate mai mult decdt este necesar.

- Securitate qi confidenlialitate

Datele sunt prelucrate intr-un mod care asigurS securitatea adecvatd

3. Temeiul legal pentru prelucrarea datelor cu caracter personal in institu{ie
Temeiul legal vizeazd una din cele qase variante de temei menfionate de GDPR qi anume:

- Executarea unei sarcini care rezult6 din exercitarea autoritdfii publice;
- Executarea unui contract;
- Consiml[mdntul:
- Executarea unei obligalii legale ce ii revine operatorului;
- Prelucrarea este necesari pentru protejarea unor interese vitale ale persoanei vizate

sau ale altei persoane fizice;



- Prelucrarea este necesar6 in scopul intereselor legitime urmdrite de operator.
in acest sens. prelucrarea datelor cu caracter personal se face numai dupd identiticarea

corectd a temeiului legal qi numai cu respectarea principiilor mai sus menfionate.

4. Perioada de plstrare a datelor cu caracter personal
Datele cu caracter personal se vor pdstra se vor pdstra atdta timp cat este necesar

pentru scopurile menfionate mai sus. Primdria municipiului Giurgiu promoveazd m6suri
pentru asigurarea confidenlialit6tii. integritagii, disponibilitAili $i monitorizdrii serv'iciilor de

procesare.

5. Drepturile persoanelor ale clror date sunt prelucrate
- Dreptul la informare;

lndiferent de temeiul prelucrdrii persoana vizatd trebuie s6 fie informat6 asupra
scopului pentru care se prclucreazd datele.

- Dreptul de acces;

- Persoana vizatd, are dreptul de a obline din partea operatorului o confirmare c6 se

prelucreazd sau nu date cu caracter personal care o privesc qi, in caz afirmativ, are dreptul de
acces la datele respective.

- Dreptul la rectificare;
- Persoana vizatd are dreptul de a obline de la operator, flr6 int6rzieri nejustificate

rectificarea datelor cu caracter personal inexacte care o privesc.
- Dreptul la Etergerea datelor:
FIrE intdrziere nejustificatd, persoana vizald, are dreptul la qtergerea datelor cu caracter

personal care o vizeazd.. in urmdtoarele cazuri:
- datele nu mai sunt necesare pentru indeplinirea scopurilor;
- persoanavizatd,iqi retrage consimfdmdntul;
- persoana vrzatd, se opune prelucrlrii datelor qi nu existd motive legitime care si

prevaleze in ceea ce priveqte prelucrarea;
- existd obligalie legald pentru $tergerea datelor;
- Dreptul la restricfionarea prelucririi.

Persoana vizatd,are dreptul la restricfionarea prelucrarii in urmdtoarele situalii:
- contestd exactitatea datelor pentru o perioadd care permite operatorului sd verifice

exactitatea datelor;
- prelucrarea este ilegal6, iar persoana se opune qtergerii datelor cu caracter personal,

solicitAnd in schimb restricfionarea utilizdrii lor;
- nu mai este nevoie de datele cu caracter personal in scopul prelucrdrii, din persoana

Ie solicit6 pentru constatarea. exercitarea sau apdrarea unui drept in instan[61

- persoana s-a opus prelucrdrii in conformitate cu art. 21. alin. ( I ) din GDPR
pentru intervalul de timp in care se verific6 dac6 interesele legitime ale operatorului
prevaleazd asupra drepturilor persoanei;

- Dreptul la opozilie.
- Persoanavizatd, are dreptul de a se opune. in orice moment la prelucrarea datelor

cu caracter personal.
- Dreptul de a nu fi supusS unei decizii automate cu efbct semnificativ.

Persoana vizatd, are dreptul de a nu face obiectul uni decizii bazate exclusiv pe

prelucrarea automatd. dac6 aceasta produce et'ecte juridice ce privesc sau o afecteazf, intr-o
mdsurd semniticativS gi de a obline inten'enfie umani din partea operatorului.

- Dreptul la portabilitatea datelor.



Persoana vizatd, are dreptul sd solicite sau si primeascd datele cu caracter personal intr-un

format structurat, prelucrabil automat qi interoperabil gi/sau si solicite transfbrarea datelor citre
alt operator sau ter!6 parte;

Dreptul de a-qi retrage consimfdmintul acordat in orice moment qi in mod gratuit.

Pentru exercitarea acestor drepturi precum qi pentru adresarea oricdrei petitii privitoare la

proteclia datelor personale, vd putefi adresa cu cerere scrisd. datatd qi semnat6 la adresa de

email : mirel.voinea@primariagiurgiu.ro

Cererea se poate depune la sediul institu{iei sau poate fr trimisd prin poqt6, la adresa:

Prim6ria municipiului Giurgiu cu sediul in B-dul Bucureqti, nr.49-51, mun. Giurgiu, Jud.

Giurgiu
De asemenea, aveti dreptul de a vd adresa Autoritdlii Nafionale de Supravehgere a

Pre I ucrdrii Datelor cu C aracter Personal : http.//www. dataprotection.ro/.



Anexa nr.5

INFORMARE
C6tre toate compartimentele institutiei

Vii reamintim obligatiile ce vi revin pentru o bunii utilizare a sistemului
informatic in cadrul Primlriei municipiului Giurgiu:

Orice mutare a unui echipament informatic se va face in urma unui proces-
verbal intre persoana care predd respectivul echipament ;i cea care il primeqte.

Este total interzis a se muta echipamentele informatice fErd proces -verbal,
fie ;i in cadrul aceluiaEi birou. ca locafie fizicd,. O copie a prooesului-verbal va fi
transmisd obligatoriu Compartimentului Comunicare qi Tehnologia Informa{iei
pentru actualizarea evidenfei echipamentelor.

lnstalarea unor programe neautorizate este interzisd. Acestea pot fi ;terse fdrd
preaviz qi se pot lua mdsuri administrative pentru abateri repetate.

Fiecare utilizator este obligat sA refind parolele care ii sunt comunicate,
sd nu le divulge gi sd ia toate m6surile pentru a nu fi deconspirate persoanelor
neautorizate. Parolele constituie secret de serviciu.

Accesarea unor zone (directoare, discuri, fiqiere) pentru care o persoand nu
este autorizatd. fre cd ele sunt criptate sau nu. este interzisd. Folosirea unor programe
de spargere a codurilor este strict interzisd. fie ;i experimental, plasdndu-se sub
incidenfa legilor de protecfie a copyright-ului.

$tergerea voluntarl a unor fiqiere sau foldere. frrd autorizare, este o abatere
foarte grav[. pasibil6 cu sancfiuni disciplinare.

Utilizarea datelor din bazele de date ale institufiei pentru publicare trebuie sd

primeasci autorizarea expresd a conducerii instituliei, indiferent de publica{ia in care
vor fi folosite, cu utilizarea tuturor trimiterilor necesare la sursa datelor.

Folosirea calculatoarelor de citre persoane striine de institulie este posibild
numai cu aprobarea gefului de serviciu sau a responsabilului de infbrma{ie.
Modificarea oricdror set[ri de date de cdtre aceste persoane se face numai in prezenla
personalului IT.

In cadrul utilizdrii poEtei electronice, nu se vor deschide mesajele care nu au

legdtur[ cu activitdlile institufiei. de asemenea nu se vor deschide mesajele care
provin de la expeditori cu adrese de email ce conlin domenii
neconforme/necunoscute. Se va proceda direct la qtergerea acestor mesaje. ftrI
accesarea acestora.
Setdrile sistemului de operarea pentru utilizarea calculatorului in refea. indilerent de

scop (internet, baze de date, etc) sunt permise numai personalului IT.
Sistemele de calcul care se afl6 in dotarea compartimentelor se vor folosi doar

pentru lucrdri ce fin de activitatea de serviciu. Se vor folosi doar programele pentru
care institu[ia define licenf6. Folosirea altor programe fErd licentd este interzisd.

Fiecare utilizator are obligafia de a-qi face periodic un back-up la principalele
date lucrate-pe suport extra. In caz cd se intdmpind probleme in acest demers se va
cere sprijin de la lucrdtorii cu atribulii pe linie de IT.



Nu sunt admise in reteaua instituliei unitili PC sau laptop-uri ce nu sunt
inregistrate in evidenfele contabile qi informatice.

Personalul IT iqi rczewd dreptul de a qterge. de pe orice sistem. orice program sau
fi;ier care nu are legdtur[ cu scopul activitililor de serviciu.

Prezentul regulament este obligatoriu sa fie respectat de citre tofi utilizatorii.



Anexa llr. 0

NOTA INTERNA

CEtre toate compartimentele instituliei

Set de mlsuri pe linia instruirii angaja{ilor care prelucreazidate cu caracter personal

Tofi angajafii care prelucreazd date cu caracter personal din cadrul Primdriei municipiului
Giurgiu semneaz6 un angajament individual de confbrrnare f-a[a de legislalia specific6 qi tafd de
Regulamentul instituliei privind protectia datelor cu caracter personal.

In funcfie de specificul activitilii fiecdrui compartiment care prelucreazd date cu caracter
personal se impune insuqirea unui set de mEsuri minime de securitate. dupd cum urmeaz6:

- Operafiunile de colectare gi prelucrare a datelor cu caracter personal se realizeazS numai de

cdtre personalul anume desemnat de c6tre conducdtorul compartimentului conform atributiilor din
fixr postului.

- Toate docurnentele care contin date cu caracter personal se inregistreazd qi urmeazi regulile
de pdstrare. procesare, multiplicare, transport, distrugere qi arhivare stabilite prin Legea Arhivelor
Nalionale, legislafia intem[ qi intemalional5 privind proteclia datelor cu caracter personal qi prin
proceduri interne;

- Documentele qi calculatoarele care conlin date cu caracter personal vor fi finute/plstrate in
localii care se pot incuia - cu cheie sau alt mecanism de securizare. Documentele care contin date cu
caracter personal, folosite pentru realizarea lucrdrilor curente, se vor preda persoanelor abilitate sau

se vor inchide imediat dupd terminarea acestora;
- Monitoarele echipamentelor de calcul folosite in relalia cu publicul se pozilioneazi astf-el

incit datele afiqate sd fie vizibile numai de cdtre utilizatori;
- Nu este permisd scoaterea din institulie a mediilor de stocare mobile (CD/DVD, USB, Stick,

Portabile HDD, etc.) care confin date cu caracter personal, decit cu aprobarea prealabilf, scrisd a

conducerii instituliei.
- Se interzice utilizarea serviciului de e-mail in orice mod ce ar avea drept consecinfd

transmiterea, distribuirea gi livrarea de mesaje nesolicitate de poqtd electronicd in volum mare sau de

mesaje comerciale nesolicitate (.,Spam").
- Angajalii nu vor deschide email-uri cu expeditor necunoscut - de tip SPAM/Malware sau

orice alte comunicafii electronice care nu au leg[turi cu activitatea realizatd in calitate de angajat.
- Utilizatorii angajali din cadrul Primdriei municipiului Giurgiu care prelucreazd,date cu caracter

personal sunt obligafi sd iqi inchidd sesiunea de lucru, si blocheze ecranul echipamentelor de calcul
atunci cAnd pdrisesc locul de muncd- iar la sfirqitul programului de lucru sI inchidi aceste sisteme de

calcul.
- Scoaterea la imprimante a datelor cu caracter personal se va realiza numai de c6tre

utilizatorii autorizafi qi strict in vederea indeplinirii atribuliilor de serviciu.



Anexa nr. 7

Set de miisuri pe linia Tehnologiei informa{iei (IT) luate in scopul protecfiei datelor cu

caracter personal

Pe linia I.T., Primdria municipiului Giurgiu_implementeazS mdsuri tehnice necesare pentru
conformarea la Regulamentul UE 67912016, dupd cum urmeazS:

- Integrarea tuturor calculatoarelor din c a d r u I instituliei in domeniul propriu
primariagiurgiu.ro; astfel se restricfioneaz6 instalarea de aplicafii de c6tre utilizatori, acest lucru fiind
posibil numai cu intervenfia lucritorilor cu atribufii pe linia IT;

- Soluliile antivirus NOD32 qi ZyXel Security Gold Pack sunt in regim centralizat, actualizarea
antivirusului la client se tbce automat, fbr6 a necesita intenenfia utilizatorului;

- Folosirea de sisteme de operare certificate, cu solulii antivirus/antimalware complete pe

fiecare sistem;
- Serverul de mail securizat qi administrat in institulie alocd fiecdrui angajat o adresd de email

avAnd formatul: prenume.nume@primariagiurgiu.ro;
- Controlul accesului se face prin mdsuri orientate pe diferite direclii de acfiune. precum:
- controlul bazat pe roluri, securitatea conturilor de utilizator, revizuirea privilegiilor, audit

logs, analizd conturi neutilizate: fiqierele log/jurnal permit identificarea utilizatorului care a introdus,
modificat sau actualizat datele cu caracterpersonal.

- Minimizarea utiliz6rii datelor personale (pe computere, servere sau in ceea ce priveqte
imprimarea datelor, asigurarea disponibilita1ii. qtergerii qi portabilitafli datelor qi a evidenfei
activitalilor de prelucrare;

- Back-up: verificarea back-up-urilor, bazele de date cu caracter personal Ei programele
folosite de utilizatori sunt salvate periodic: prin copii de siguranfd. in funcfie de mdrimea,
volumul qi importanla acestor baze de date;

- Existenla posibilitdtii de a restabili disponibilitatea datelor cu caracter personal gi accesul la
acestea in timp util-in cazul in care are loc un incident de naturd frzicd sau tehnic6;

- Accesul in incdperile in care se afld documentele qi echipamentele de calcul care
prelucreazd date cu caracter personal este limitat la utilizatorii stabilili de conduc6torii
serviciului/compartimentului qi numai pentru indeplinirea atribuliilor de serviciu ( acces
re stricfionat/contro lat) ;

- Echipamentele de calcul se securizeazdcuparolS;
- Accesul la datele cu caracter personal care se regf,sesc in Refeaua Primdriei municipiului

Giurgiu (serverele gi stafiile de lucru) se face controlat, pe bazd, de user qi parold, setate exclusive de

Compartimentul Comunicare Ei Tehnologia Informaliei, utilizatorii avdnd drept de acces conform
artibufiilor cuprinse in fiqa postului.

- Nu se permite scoaterea din institulie a mediilor de stocare mobile (CD/DVD, USB, Stick,
Portable, HDD, etc.) care confin date cu caracter personal, decdt cu aprobarea prealabild scrisi a

conducitorilor compartimentelor.
- Fiecare conduc6tor al locului de munc6, cu sprijinul Compartimentului IT, va identifica,

inventaria gi menfine in refeaua institufiei. inclusiv in staliile de lucru individuale. doar bazele de date
care sunt utile in mod efectiv pentru dest};urarea activitdtilor curente, precum gi eliminarea acelor
care nu mai au relevanfE pentru activitatea instituliei.

- Lista bazelor de date personale gestionate de fiecare compartiment va confine minirn
denumirea bazei de date, locafia de plstrare, responsabilul de gestionare (elaborare, modificare),
persoanele cu drepturi de acces, perioada de pdstrare. frecvenla back-up-ul, etc.

- Cu suportul Compartimentului [T se vor stabili reguli de acces controlat (ex. Read only, Write,
etc.) pentru utilizarea bazelor de date de lucru.

- in reteaua instituliei se vor menfine doar documentele care conlin date cu caracter personal ce

sunt relevante. utile in mod et-ectiv pentru desfhqurarea activitdlilor curente ;i se vor elimina cele care
nu au relevantd sau sunt documente personale.



POLITICA DE CONFIDENTIALITATE A SITE.ULUI WEB

PrimS,ria municipiului Giurgiu. cu sediul mun.Giurgiu. B-dul BucureEti. nr.49-51, in
calitate de administrator qi delinltor al site-ului http.//wrmv.primariagiurgiu.ro. respectf,
dreptul la viafa privatl a persoanelor, iar in contextul prelucrdrii datelor cu caracter personal
ale acestora. le asigurd o protecfie adecvatI.

In cadrul rapoartelor cu cetdlenii qi te4e persoane. Primiria municipiului Giurgiu pune
la dispozilia celor interesa{i, urmdtoarele date de contact:

Sediul nostru principal: B-dul. Bucureqti. nr. 49-51, 080301, Giurgiu, judelul
Giurgiu;

Te lefon/fax : 0246 I 216204; 0246 I 2I3 587
Site-ul web: rvww.primariagiurgiu.ro;
E-mail : primarie@primariagiurgiu.ro
- Informaliile/datele pe care le prelucrdm atunci cand folositi site-ul

www.prirn ari agiurgiu.ro:
-Nume, prenume: adresa de e-mail, nr. de telefon/de fax.
- Pentru anumite scopuri ulterioare (precum cel legat de intocmirea unui contract, a

unei petilii, eliberarea unui certificat etc.) suplimentar pot fi prelucrate Ei alte date personale,
respectiv:

- Domiciliul/regedinla legal6;
- Date privind B.l./C.1. (serie, num6r, emitent, data eliberdrii, cetSfenia);
- Codul numeric personal;
- Temeiul legal al prelucr[rii datelor personale efectuate de c6tre Primaria municipiului

Giurgiu.
Temeiul legal este reglementat de Regulamentul, incadrlndu-se in una din urmdtoarele

variante:
- Executarea unei sarcini care rezultE din exercitarea autoritdfii publice;
- Executarea unui contract;
- Consimfdm6ntul;
- Executarea unei obligalii legale ce ii revine operatorului;
- Prelucrarea este necesard pentru protejarea unor interese vitale ale persoanei vizate

sau ale altei persoane fizice;
- Prelucrarea este necesard in scopul intereselor legitime urmdrite de operator.
in acest sens prelucrarea datelor cu caracter personal se face numai dupd identificarea

corectd a temeiului legal qi numai cu respectarea principiilor mai sus mentionate.
Site-ul Consiliului Judefean Bihor mai poate folosi datele cu caracter personal sau

datele anonime in urmdtoarele scopuri:
LlRealizarea de rapoarte qi analize;
2. Rlealizarea statisticilor individuale;
3. Colectarea debitelor/recuperarea creanfelor;
4. Raportarea citre Autoritatea Na{ionald de Supraveghere a Datelor cu Caracter

Personal din Romdnia;
5. Prevenirea fraudelor;
6. tn situafia in care aceasti ac{iune este necesard pentru confirmare. potrivit

dispoziliilor legale in vigoare.
Condi{ii de legitimitate privind prelucrarea datelor personale:
- Datele dvs. personale vor fi prelucrate exclusiv in baza consimldmdntului acordat in

mod expres gi neechivoc pentru aceastd prelucrare qi cdtre qi in confbrmitate cu scopurile
menlionate.



- Datele cu caracter personal vor fi pdstrate atat timp cit este necesar pentru scopurile
menfionate mai sus, dupd care vor fi qterse sau anonimizate.

ln cazul apariliei unor situalii tehnice sau de incdlcare a securitdlii care sd pund in
pericol confidenlialitatea sau informafiile personale " ne angajdm sE vd informdm despre
aceste lucruri prin mijloace adecvate: apeluri telefonice.

Drepturile persoanei vizatez

Conform Regulamentului (UE) 67912016 persoanelor vizate le revin noi drepturi in
domeniul prelucr6rii datelor personale, asigur6rii contidenlialitalii acestora. Pentru o

informare corespunzdtoare. menfionim c6 acestea includ dreptul persoanei vizate de solicita
Consiliului Judefean Bihor, accesul la datele personale, la rectificarea, $tergerea acestora sau
restricfionarea prelucrdrii, dreptul de a se opune prelucrdrii, precum gi dreptul la portabilitatea
datelor.

Pentru exercitarea accstor drepturi sau pentru adresarea oricarei petitii privitoare la
protec(ia datelor personale, vd puteti adresa cu o cerere scrisS. datati gi semnatd la adresa de
email : mirel.voinea@primariagiurgiu. ro.

Cererea se poate depune la sediul instituliei sau poate fi transmisd prin po;15, la adresa :

B-dul Bucureqti, m.49- 51, Giurgiu, jud. Giurgiu.
De asemenea aveti dreptul de a vd adresa AutoritSlii Nationale de Supraveghere a

Prelucririi Datelor cu Caracter Personal : http/www.dataprotection.ro.


